IT Services IT

Weshalb soll ich Uberhaupt einen
Computer oder mobile Datentrager
verschlusseln?

Gemal der Verfigung P 01/2019 - IT Sicherheit: Schutzbedurftigkeit von Daten,
Verschlusselung sind Daten auf mobilen Geréaten der Hochschule wie Notebooks, USB-
Sticks, Festplatten usw. zu verschlisseln. Bei Verlust verschlusselter Datentrager und
Computer kann beim derzeitigen technologischen Stand davon ausgegangen werden, dass
das Auslesen der Daten nicht moglich ist und somit beim Transport schutzbedurftiger Daten
der DSGVO Rechnung getragen wird. Es liegt schlussendlich in ihrer Verantwortung als
Nutzer der mobilen Geréate fir die entsprechende Sicherheit zu sorgen.

Welche Standardmaoglichkeiten zur
Verschlusselung werden durch die
Betriebssysteme Windows, Macintosh
oder Linux bereitgestellt?

Microsoft Windows bietet von Hause aus Bitlocker als integralen Bestandteil des
Betriebssystem zur Verschlisselung von Datentragern an.Die Aktivierung kann bei der
Erstinstallation oder aber auch jederzeit nachtraglich erfolgen. Der "Recovery Key" ist fur
den Notfall separat aufzubewahren.

Macintosh ...

Linux ...
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https://it.th-brandenburg.de/fileadmin/user_upload/verwaltung/nur_intern/P-Verfuegungen/P-Verfuegungen-noch-gueltig/2019-01-09-Verfuegung-P-01-Festplattenverschluesselung.pdf
https://it.th-brandenburg.de/fileadmin/user_upload/verwaltung/nur_intern/P-Verfuegungen/P-Verfuegungen-noch-gueltig/2019-01-09-Verfuegung-P-01-Festplattenverschluesselung.pdf

Welche Software kann fur die
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https://www.veracrypt.fr/en
https://www.veracrypt.fr/en/Supported%20Operating%20Systems.html

